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LGPD na Daicast

Mantendo seu compromisso perante a sociedade,
seus clientes, parceiros e colaboradores, a
DAICAST vem trabalhando diariamente para
implementar e estabelecer seu Programa de
Privacidade.

A elaboragdo e_distribuicdo desta Cartilha € uma
das diversas agoes que vém sendo feitas ao longo
do ano e tém como finalidade conscientizar todos
que estao envolvidos no tratamendo de dados
pessoais realizados pela DAICAST.

Deste modo, € correto dizer que todos os
colaboradores  da DAICAST, sem excegao,
possuem responsabilidade sobre a manutengao do
nosso Programa, seja manuseando arquivos que
constam dados pessoais de nossos clientes e
fornecedores, seja no contato diario com nossos
colegas de proflssao e tendo acesso a qualquer
tipo de dado ou informacao pessoal deles.
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Introducao

A criacdo e promulgacao da Lei Geral de Protecao de Dados
(LGPD) é uma resposta ao aumento das ameagas a
privacidade dos cidadaos brasileiros, devido a nova dinamica
da economia e sociedade, baseada no uso de dados pessoais.

Essas ameacas incluem:
e O aumento da coleta de dados pessoais por empresas e
organizagoes;
e 0 uso desses dados para fins de marketing e publicidade;
e 0 vazamento de dados pessoais em ataques cibernéticos;
e O wuso indevido de dados pessoais para fins
discriminatérios.

A LGPD estabelece uma série de regras para empresas e
organizagdes que coletam, usam e compartiiham dados
pessoais, 0 que ajuda a proteger os cidadaos contra as
ameacas a sua privacidade.

Nas préoximas paginas vamos destacar os pontos relevantes
da LGPD.
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O que é LGPD?

A Lei Geral de Protecao de Dados (LGPD) foi sancionada em
é4 de agosto de 2018 e passou a vigorar em 18 de setembro
e2020.

Tem por objetivo proteger os dados pessoais dos cidadaos
brasileiros, regulando a forma como eles sdo coletados, usados
e compart|lhados em territdrio nacional, por organizacdes ou
pessoas fisicas, para a oferta ou fornecimento de bens e
Servigos.
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QUAL A APLICACAO DA LGPD ?

A LGPD tem por objetivo proteger
os dados pessoais, referentes a
todas as pessoas fisicas: clientes,
funcionarios, terceiros, etc.

A Lei traz diversos fundamentos, principios,
obrigacoes legais e também estipula punicoes em
caso de violacao de suas normas.

A principal obrigacdo € o respeito quanto ao motivo
para o tratamento dos dados pessoais, ou s€ja, a
empresa nao pode coletar e manter dados sem o

devido fundamento legal ou autorizacao do titular dos
dados.
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Cuidados gerais

Os dados pessoais devem ser
mantidos de forma organizada,
em locais controlados, com as
medidas de seguranca que
impecam seu uso indevido e fora
do propésito legal (motivo pelo
qual foi autorizada sua guarda),
garantindo que estejam
disponiveis sempre que
necessario.
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Fundamentos

A LGPD possui alguns fundamentos que devem ser
observados em todas as atividades que demandem o
tratamento de dados pessoais.

Tratamento € a coleta, guarda, uso, apagamento, etc. Ou
seja, tudo que pode ser feito com o dado pessoal.

Observe sempre, e se entender necessario converse com a
lideranca sobre:

Respeito a
privacidade
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Principios

Para que os dados sejam tratados de forma correta, existem
alguns principios que devem ser respeitados por todos.
Para melhor gravar os principios, lembre-se da palavra FANTA:

Finalidade
Adequacao
Necessidade
Transparéncia

Acesso Livre
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ENCARREGADO DE DADOS PESSOAIS

A Daicast possui um encarregado pelo
tratamento dos dados pessoais, uma pessoa
responsavel por representar a empresa
perante os titulares dos dados, perante o
orgao de fiscalizacao (ANPD) e também por
garantir que todos os dados sejam tratados de
acordo com os propositos legais, principios e
que a seguranca da informagcao seja
respeitada.

Sempre que necessario, 0 encarregado deve
ser consultado para que se garanta que a Lei
seja observada.
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LGPD na Pratica

O cuidado com os dados pessoais deve ser observado em
diferentes situagdes, pois os dados podem estar presentes em
diferentes lugares, como documentos, contratos, anotacoes
em cadernos, e-mails, computadores, celulares, e uma
infinidade de outros dispositivos.

Por isso é necessario ter atencao sempre que for manusear ou
compartilhar alguma informagao, avaliar se ha a existéncia de
dados pessoais, e se houver, se ele é necessario e se, nao ha
excesso de dados sendo tratados.

Essas 5 dicas resumem bem os cuidados que precisamos ter:

Nao trate dados
fora do propdsito
legal ou de fontes

Em caso de divida
consulte o

responsavel

ilegais
superior ou a Tl

N&o viole o dever
de sigilo
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Ao manusear documentos

Quando ndo estiver
manuseando documentos que
possuam informagdes
pessoais, mantenha-os
guardado em locais

adequados, isso evita que
\ pessoas nao autorizadas

tenham acesso ou que o
documento seja descartado
acidentalmente.

Mesa limpa

Deixe em cima da mesa apenas
0 necessario para trabalhar,
guardando todo e qualquer
material de anotacao quando se
ausentar do posto de trabalho.
Anotagdes em post-its ou blocos
de papel, que fique visivel para
qualquer pessoa que esteja
transitando no ambiente e que
contenha informagdes como
nome, telefone, senhas, devem
ser evitados.
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Senha e Tela bloqueada

As regras de senha (complexidade e nao compartilhamento)
devem ser respeitados e ainda mais importante, garantir que
ao se ausentar da mesa de trabalho, bloquear os
equipamentos, como computadores e celulares.
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E-mail e Sites da internet

O emal ¢é uma das
ferramentas mais importantes
na realizacao de tarefas e por
este motivo é uma das
principais ferramentas
utiizadas  para  violacOes
cibernéticas.

Ataques de phishing se utilizam
principalmente desse recurso
para espalhar virus através de
arquivos anexos ou links que
levam a sites contaminados.

Outra ameaca é a navegacao
na internet. Muitos sites ainda
nao contam com as devidas
protecdbes e acabam sendo
alterados por criminosos para
propagar virus e outros tipos
de malwares.

Por isso é importante nao
acessar sites desconhecidos e
gue nao apresentem o minimo
de seguranca, como o simbolo
do cadeado de conexao
segura.
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Uso de celular pessoal ou similares

A DAICAST ndo restringe o uso de celulares ou outros
dispositivos pessoais nas suas instalagdes, mas isso nao
significa que os colaboradores e terceiros que tenham acesso
as dependéncias ndo devam  observar  algumas
recomendacoes.

- O uso de internet é liberado pela TI para fins estritamente
profissionais;

Qualquer imagem realizada por meio desses dispositivos
dentro do ambiente da DAICAST nao é recomendavel se nao
houver alguma autorizacao ou justificativa explicita;

- A copia de qualquer informagdo ou dado pessoal, que esteja

sob a guarda da DAICAST, para algum dispositivo pessoal é
proibida;
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Todas as recomendacbes deste manual
buscam garantir os direitos e a protecao dos
dados pessoais de todos que trabalham na
DAICAST.

E fundamental que haja a contribuicdo de
todos os setores e departamentos para que
mantenhamos o nosso padrao de qualidade e
fortalecer ainda mais o0s nossos lacos de
trabalho.
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